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4x5 267-TE01: ระบบ
ฐานข้อมูลของ 
สทอภ. อาจถูก

โจมตีทางไซเบอร์

World Economic Forum จัดอันดับใน
The Global Risks Report 2023 โดยให้
ความส าคัญกับเส่ียงจากการถูกโจมตีทางไซ
เบอร์ อยู่ในล าดับท่ี 1 ซ่ึงเป็นประเด็นท่ี
เน่ืองจากภัยทางไซเบอร์ท่ีมีโอกาสเกิดสูงข้ึน
อย่างมีนัยส าคัญ และส่งผลกระทบต่อภาค
ธุรกิจและประชาชนสูงหากมีการถูกโจมตี
1. ความพยายามโจมตีระบบข้อมูลของ 
สทอภ. เป็นประจ าทุกวัน แต่ระบบป้องกัน
ยังมีความสามารถป้องกันไว้ได้
2. สทอภ.มีระบบสารสนเทศท่ีให้บริการ
ภายนอก ท าให้ระบบฐานข้อมูลถูกโจมตีหาก
ไม่มีการป้องกันท่ีมากพอ (ภายนอกมีความ
พยายามโจมตีระบบข้อมูลของ สทอภ. เป็น
ประจ าทุกวัน แต่ระบบป้องกันยังมี
ความสามารถป้องกันไว้ได้)
3. สทอภ. มีข้อมูลจากภาพถ่ายดาวเทียม ท่ี
มีมูลค่าสูง และให้บริการข้อมูลจาก
เทคโนโลยีอวกาศและภูมิสารสนเทศ ท่ีมีการ
เช่ือมโยงและรับ-ส่ง ข้อมูลตลอดเวลา จึงมี
ความจ าเป็นต้องมีการป้องกันด้านความ
ปลอดภัยทางไซเบอร์

1. ต้นทุนของความเสียหาย จากการถูก
โจมตี จะส่งผลให้เกิดความเสียหายท่ี
สูงข้ึน
-  อาจถูกโจมตีทางไซเบอร์จาก
ภายนอกองค์กร เช่น การโจรกรรม
ข้อมูล ภาพถ่ายดาวเทียม, ข้อมูลแผนท่ี
 หรือ โดนเรียกค่าไถ่บนโลกไซเบอร์
- อาจกระทบต่อภาพลักษณ์และความ
น่าเช่ือถือของหน่วยงาน
2. สทอภ. เป็นหน่วยงานท่ีท างานและ
ใช้ข้อมูลและให้บริการผลิตภัณฑ์อยู่บน
ระบบดิจิทัล ซ่ึงข้อมูลท่ี สทอภ . มีและ
จัดเก็บเพ่ือให้บริการเป็นข้อมูลท่ีมี
มูลค่าสูงและมีความส าคัญต่อการ
ด าเนินกิจการขององค์กร

โอกาสเกิด
 5=ระบบฐานข้อมูล ของส านักงานถูกโจมตีส าเร็จ 1 เดือน
ต่อคร้ัง หรือมากกว่า
 4= ระบบฐานข้อมูล ของส านักงานถูกโจมตีส าเร็จ 1-6เดือน
ต่อคร้ัง แต่ไม่เกิน 5 คร้ัง
 3= ระบบฐานข้อมูล ของส านักงานถูกโจมตีส าเร็จ  1  ปีต่อ
คร้ัง
2= ระบบฐานข้อมูล ของส านักงานถูกโจมตีส าเร็จ 2 - 4  ปี
ต่อคร้ัง
1= ระบบฐานข้อมูล ของส านักงานถูกโจมตีส าเร็จ 5 ปีต่อคร้ัง

ผลกระทบ
5= ข้อมูลท่ีจัดเก็บในระบบ CII ของ สทอภ. ถูกโจมตีและ
เข้ารหัสไม่สามารถป้องกันและแก้ไขได้
4= ข้อมูลท่ีถูกโจมตีและเข้ารหัสไม่สามารถแก้ไขได้
3= ข้อมูลถูกโจมตีและเข้ารหัสแต่สามารถแก้ไขละกู้คืนข้อมูล
ไม่ได้บางส่วน
2= ข้อมูลถูกโจมตีและเข้ารหัสแต่สามารถแก้ไขแต่กู้คืนข้อมูล
ได้ 100 เปอร์เซ็นต์
1= สามารถป้องกันการโจมตีได้ 100 เปอร์เซ็นต์"

ผู้ทรงคุณวุฒิ /รก.
รอง ผสทอภ. 
(เวียรเธียร)

5 แนวทางลดโอกาสเกิด
1. ติดตามเหตุการณ์การโจมตีทางไซเบอร์ใหม่ท่ีเกิดข้ึนเพ่ือ
หาแนวทางป้องกัน
2. บ ารุงรักษาเคร่ืองมือส าหรับป้องกันภัย และการตรวจจับ
ภัยคุกคามทางด้านไซเบอร์ให้อยู่ในสภาพใช้งานได้อย่างมี
ประสิทธิภาพ
3. ทบทวนกระบวนการและวิธีปฏิบัติเพ่ือป้องกัน ได้แก่
    3.1 สร้างความตระหนักรู้ภัยไซเบอร์ให้แก่บุคลากร สทอภ .
    3.2 ทบทวนและประกาศใช้นโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยด้านสารสนเทศ
    3.3 ทบทวน Policy (Firewall, Email Managment) 
ด้านความปลอดภัยทางไซเบอร์
    3.4 จัดท าการประเมินความเส่ียง (Risk Assessment) ท่ี
สอดคล้องตามมาตราฐาน ISO27001

แนวทางลดผลกระทบ
1. ซ้อมแผนความต่อเน่ืองทางธุรกิจ (Business Continuity
 Plan) 
2. จัดท าแนวปฏิบัติการส ารองข้อมูล ของ สทอภ. และมีการ
ส ารองข้อมูลท่ีเป็นไปตามแผน

เม่ือมีการแจ้งเตือนจากระบบ ท่ี
เกิดจากการพบช่องโหว่ 
(Vulnerability) หรือ 
Malware ท่ีผิดปกติ และ หาก
มีการโจมตี (เหตุการณ์) ตาม
ประเภทภัยคุกคามทางไซเบอร์ 
ได้ส าเร็จ  1 คร้ังจะต้องกลับมา
ทบทวน Policy ด้านความ
ปลอดภัยของระบบสารสนเทศ
ให้มีความปลอดภัยมากย่ิงข้ึน

1. มีการปรับแผนการป้องกันการโจมตีท่ี
ทันต่อสถานการณ์
2.มีแนวปฏิบัติการส ารองข้อมูล ของ 
สทอภ.
3.มีเคร่ืองมือส าหรับตรวจสอบป้องกัน
ภัยจากการคุกคามทางด้านไซเบอร์
รวมถึงการบ ารุงดูแลรักษาเคร่ืองให้อยู่ใน
สภาพใช้งานได้อย่างมีประสิทธิภาพ
4.บุคลากร สทอภ. มีความตระหนักรู้ภัย
ไซเบอร์
5.มีการซ้อมแผนความต่อเน่ืองทางธุรกิจ 
(Business Continuity Plan) จ านวน 1
 คร้ัง
6.ติดตามเหตุการณ์การโจมตีทางไซเบอร์
ใหม่ท่ีเกิดข้ึนเพ่ือหาแนวทางป้องกัน
7.ทบทวน Policy (Firewall, Email 
Management) ด้านความปลอดภัยทาง
ไซเบอร์ เพ่ือความปลอดภัยของระบบ
สารสนเทศ

เป้าหมาย 2567
(เป้าหมายสุดท้ายท่ีคาดว่าจะได้ภายหลัง
จากท่ีด าเนินการตามแผนความเส่ียงแล้ว)

(ร่าง) แผนปฏิบัติการบริหารจัดการความเส่ียง สทอภ. ประจ าปีงบประมาณ 2567
ระบุความเส่ียง เกณฑ์การประเมินความเส่ียง

(ดูตัวอย่างใน Sheet เกณฑ์การประเมิน)
ระดับความเส่ียงต้น (แนวทาง) แผนปฏิบัติการลดระดับความเส่ียง 

(Risk Responses plan )
รายการ KRIs 

(ตัวช้ีวัดความเส่ียง= สัญญาณท่ี
บอกว่าความเส่ียงน้ีก าลังจะเกิดข้ึน

 ซ่ึงไม่ใช้เป้าหมาย)

เจ้าภาพ
(Risk Owner)
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เป้าหมาย 2567
(เป้าหมายสุดท้ายท่ีคาดว่าจะได้ภายหลัง
จากท่ีด าเนินการตามแผนความเส่ียงแล้ว)

ระบุความเส่ียง เกณฑ์การประเมินความเส่ียง
(ดูตัวอย่างใน Sheet เกณฑ์การประเมิน)

ระดับความเส่ียงต้น (แนวทาง) แผนปฏิบัติการลดระดับความเส่ียง 
(Risk Responses plan )

รายการ KRIs 
(ตัวช้ีวัดความเส่ียง= สัญญาณท่ี

บอกว่าความเส่ียงน้ีก าลังจะเกิดข้ึน
 ซ่ึงไม่ใช้เป้าหมาย)

เจ้าภาพ
(Risk Owner)

โอกาสเกิด 
5 = สทอภ. ไม่สามารถพัฒนา Applications และ 
Solutions ท่ีสอดคล้องกับความต้องการของตลาดได้ท้ังหมด 
4 = สทอภ. สามารถพัฒนา Applications และ Solutions 
ได้เฉพาะท่ี สทอภ. มีขีดความสามารถอยู่ในปัจจุบัน 
3 = สทอภ. สามารถพัฒนา Applications และ Solutions 
ท่ีสอดคล้องกับความต้องการของตลาดในด้าน AI/ML ได้ แต่
ต้องจัดจ้างหน่วยงานหรือบุคคลภายนอกท้ังหมด
2 = สทอภ. สามารถพัฒนา Applications และ Solutions 
ท่ีสอดคล้องกับความต้องการของตลาดในด้าน AI/ML ได้เอง
ร้อยละ 50 
1 = สทอภ. สามารถพัฒนา Applications และ Solutions 
ท่ีสอดคล้องกับความต้องการของตลาดในด้าน AI/ML ได้เอง
ท้ังหมด
ผลกระทบ
5 = สทอภ. ได้รับรายได้น้อยกว่าเป้าหมายท่ีก าหนดร้อยละ 
25
4 = สทอภ. ได้รับรายได้น้อยกว่าเป้าหมายท่ีก าหนดร้อยละ 
20
3 = สทอภ. ได้รับรายได้น้อยกว่าเป้าหมายท่ีก าหนดร้อยละ 
15
2 = สทอภ. ได้รับรายได้น้อยกว่าเป้าหมายท่ีก าหนดร้อยละ 
10
1 = สทอภ. ได้รับรายได้ตามเป้าหมายท่ีก าหนดไว้

4x467-FI01 : สทอภ. 
อาจขาด

เสถียรภาพทาง
การเงินจากเงิน

สะสมของ สทอภ.

1. ในช่วง 2-3 ปีท่ีผ่านมา สทอภ. ไม่
สามารถหารายได้ได้ตามเป้าหมายท่ีต้ังไว้
และไม่ได้ตามข้อก าหนดตัวช้ีวัดของ สทอภ. 
รวมท้ังผลการหารายได้อยู่ในระดับคงท่ีและ
มีแนวโน้มลดลง
2. ปัจจุบันภารกิจท่ีมีจ านวนมากในการ
ให้บริการสาธารณะ ผนวกกับงานโครงการ
ต่างๆ ท่ีได้รับงบประมาณหรือทุนวิจัยจาก
ภายนอกท าให้ สทอภ. ไม่สามารถให้บริการ
งานด้าน Solution ได้เอง จึงต้องมีการจัด
จ้างภายนอกเป็นส่วนใหญ่
3. แนวโน้มของผู้ว่าจ้างในปัจจุบันสนใจใน
เทคโนโลยีด้าน AI / ML หรือ Data 
Analytic มากข้ึน ซ่ึง สทอภ. มีบุคลากรใน
ด้านน้ีจ านวนน้อยท าให้พลาดโอกาสในการ
รับโครงการจากหน่วยงานภายนอก

1. เงินสะสมของ สทอภ. อาจไม่
เพียงพอต่อการสนับสนุนการ
ด าเนินงานของ สทอภ. รวมถึงการ
พัฒนาผลิตภัณฑ์และบริการของ 
สทอภ.ในอนาคต
2. สทอภ. พลาดโอกาสรับงานเพราะไม่
สามารถด าเนินการได้เน่ืองจากมี
ข้อจ ากัดด้านขีดความสามารถของ
บุคลากรและเทคโนโลยี

รอง ผสทอภ.(ศิริ
ลักษณ์)/สสพ.

เจ้าภาพ
และทุกหน่วย

4 4 แนวทางลดโอกาสเกิด
1. จัดต้ังคณะท างานพิจารณาเพ่ือประเมินต้นทุน ความเส่ียง
 ความพร้อมและศักยภาพในการรับงานโครงการรวมถึงการ
คัดเลือก Project Team เพ่ือให้มีการกระจายงาน และลด
ต้นทุนการจ้างลูกจ้าง
2. จัดทีม Marketing ส่ือสารและท าความเข้าใจกับ
ผู้รับบริการท้ังในปัจจุบันและอนาคต พร้อมรับข้อเสนอแนะ
มาปรับปรุง พัฒนาผลิตภัณฑ์ เพ่ือให้ตอบสนองความ
ต้องการของผู้รับบริการ โดยเฉพาะการใช้งานจากโครงการ
ดาวเทียม THEOS-2  เป็นต้น
3. New Business Model /รูปแบบความร่วมมือแบบใหม่ 
เพ่ือพัฒนาผลิตภัณฑ์ใหม่ท่ีเป็นท่ีต้องการของผู้รับบริการ
4. จัดหาบุคลากร พัฒนาบุคลากร สทอภ.   รวมถึงการ
จัดหาอุปกรณ์เคร่ืองมือเพ่ือรองรับการเปล่ียนแปลงด้าน
เทคโนโลยีการตลาดในปัจจุบัน

1. สทอภ. สามารถควบคุมการ
ด าเนินการ และมี Margin 
เพ่ิมข้ึน จากโครงการท่ีผ่านการ
พิจารณาเพ่ิมข้ึน 30% 
(เปรียบเทียบจากปีงบประมาณ
 66) / สามารถลดการ 
Outsource จากโครงการท่ีรับ
ด าเนินการเม่ือเทียบกับปีก่อน
ได้เพ่ิมข้ึนจากปี 66   10%
2. มีแนวทางในการพัฒนา
ผลิตภัณฑ์ใหม่ และสามารถ
สร้างรายได้ให้กับ สทอภ. ได้ไม่
ต่ ากว่า 10% ของงบประมาณท่ี
 สทอภ. ได้รับ

1. Partnership Business Model /
รูปแบบการหาพันธมิตรเพ่ือร่วมกันหา
รายได้ หรือสร้างช่องทางการตลาด
2. น าเสนอรูปแบบ หรือ จัดหาผลิตภัณฑ์
ใหม่ๆท่ีเป็นท่ีต้องการของผู้รับบริการ 
3. เพ่ิมมูลค่า/พัฒนาต่อยอดผลิตภัณฑ์
เดิม เพ่ือขยายฐานลูกค้า
4. จัดท าข้อมูลความเช่ียวชาญ / 
ต าแหน่งของบุคลากร ท่ีจ าเป็นต่อการหา
รายได้ ของ สทอภ. ในอนาคต



รายการความเส่ียง
หลัก

สาเหตุความเส่ียง (Risk Cause) 
(เหตุการณ์หรือกรณีท่ีเป็นต้นเหตุให้เกิดความ

เส่ียง)

ผลกระทบ
(เหตุการณ์ท่ีอาจท าให้เกิดผลเสียกับ

หน่วยงาน)

โอกาสเกิด
 x 

ผลกระทบ

ความ
อ่อนไหว

การเปล่ียน
แปลง

เป้าหมาย 2567
(เป้าหมายสุดท้ายท่ีคาดว่าจะได้ภายหลัง
จากท่ีด าเนินการตามแผนความเส่ียงแล้ว)

ระบุความเส่ียง เกณฑ์การประเมินความเส่ียง
(ดูตัวอย่างใน Sheet เกณฑ์การประเมิน)

ระดับความเส่ียงต้น (แนวทาง) แผนปฏิบัติการลดระดับความเส่ียง 
(Risk Responses plan )

รายการ KRIs 
(ตัวช้ีวัดความเส่ียง= สัญญาณท่ี

บอกว่าความเส่ียงน้ีก าลังจะเกิดข้ึน
 ซ่ึงไม่ใช้เป้าหมาย)

เจ้าภาพ
(Risk Owner)

3x5 367-ST01 : การ
อนุมัติร่าง พ.ร.บ. 
กิจการอวกาศฯ มี
ความล่าช้าท าให้ 
สทอภ. ไม่สามารถ
ผลักดันเศรษฐกิจ
อวกาศได้อย่าง

ชัดเจน

1. คณะกรรมการกฤษฎีกาในการพิจารณา
ปรับแก้ร่าง พรบ.กิจการอวกาศฯ ใช้
ระยะเวลาค่อนข้างนาน โดยมีค าถามและขอ
ข้อมูลประกอบอย่างละเอียดในหลาย
ประเด็น พร้อมต้องมีข้อมูลหน่วยงานอวกาศ
จากต่างประเทศเปรียบเทียบ ท าให้ใช้ระยะ
เวลานานในการพิจารณาโดยปัจจุบันได้
ช้ีแจงมาแล้ว ประมาณ 18 เดือน  ผลการ
ปรับปรุงแล้วเสร็จประมาณ 80%  
2. หลังจากผ่านคณะกรรมการกฤษฎีกาแล้ว
 ยังมีอีกหลายข้ันตอนในการพิจารณา
กฎหมาย ได้แก่ การเสนอ ครม. , การเสนอ
พิจารณาต่อสภาผู้แทนราษฎร และวุฒิสภา 
กระทรวง อว. และ สทอภ. ต้องมีการส่ือสาร
 สร้างความเข้าใจ และความมีส่วนร่วมต่อ 
stakeholders ท่ีมีส่วนเก่ียวข้องในการ
พิจารณาร่าง พรบ.กิจการอวกาศฯ

หาก ร่าง พรบ.กิจการอวกาศฯ ไม่ผ่าน
ความเห็นชอบ ส่งผลให้มีความล่าช้าใน
การจัดต้ังส านักงานก ากับกิจการ
อวกาศฯ  ซ่ึง ครม. มอบหมายให้ 
สทอภ. ท าหน้าท่ีไปพลางก่อน  
ผลกระทบท่ีเกิดข้ึนคือ ขาดหน่วยงานท่ี
บูรณาการการพัฒนากิจการอวกาศใน
ภาพรวมได้แก่  สนับสนุนการก าหนด
นโยบายและแผนการลงทุนกิจการ
อวกาศของประเทศไทย  การจัดให้มี
กองทุนพัฒนากิจการอวกาศสนับสนุน
ภาคเอกชน Startup  การส่งเสริมและ
ก ากับดูแลกิจกรรมดาวเทียม การจด
แจ้งวัตถุอวกาศ และการก ากับดูแล
กิจการอวกาศอ่ืนๆ ให้เป็นไปตาม
มาตรฐานสอดคล้องกับกฎหมาย
ระหว่างประเทศ

โอกาสเกิด
5 = รัฐบาล /กระทรวง อว. ไม่ยืนยันมติ ครม. ท่ีได้เคย
เห็นชอบ (ร่าง) พ.ร.บ.กิจการอวกาศฯ 
4 = คณะกรรมการกฤษฎีกา ไม่เห็นชอบการปรับปรุง (ร่าง) 
พ.ร.บ.กิจการอวกาศฯ และไม่เห็นชอบด้วยในการให้ สทอภ. 
ท าหน้าท่ีส านักงานก ากับกิจการอวกาศ ไปพลางก่อนตามมติ
 ครม. 
3 = คณะกรรมการกฤษฎีกา ไม่เห็นชอบการปรับปรุง (ร่าง) 
พ.ร.บ.กิจการอวกาศฯ แต่เห็นด้วยในการให้ สทอภ. ท า
หน้าท่ีส านักงานก ากับกิจการอวกาศ ตามมติ ครม.
2 = คณะกรรมการกฤษฎีกา เห็นชอบการปรับปรุง (ร่าง) 
พ.ร.บ.กิจการอวกาศฯ ภายในปี 2567 และให้ สทอภ. ท า
หน้าท่ีส านักงานก ากับกิจการอวกาศ ไปพลางก่อน
1 = คณะกรรมการกฤษฎีกา เห็นชอบการปรับปรุง (ร่าง) 
พ.ร.บ.กิจการอวกาศฯ และเสนอคณะรัฐมนตรีให้เห็นชอบ 
ภายในปี 2567

ผลกระทบ
5 = ไม่มีส านักงานก ากับกิจการอวกาศฯ มาท าหน้าท่ีบูรณา
การให้มีความชัดเจนในนโยบายและแผนกิจการอวกาศ
ภาพรวมของประเทศไทย ต่อ stakeholders ภายนอกและ
ภายในประเทศ
4 = ขาดการก าหนดกลไก มาตรการขับเคล่ือนการลงทุนใน
กิจการอวกาศ เช่น กองทุนพัฒนากิจการอวกาศ  การ
ส่งเสริมธุรกิจอวกาศ เป็นต้น 
3 = ขาดการก ากับกิจกรรมอวกาศให้เป็นไปตามกฎหมาย 
สนธิสัญญาอวกาศระหว่างประเทศ เช่น การจดทะเบียนวัตถุ
อวกาศ

รอง ผสทอภ.(พีร์)
 / สยศ.

4 แนวทางลดโอกาสเกิด
1. ช้ีแจงต่อรัฐบาลใหม่ และ อว. ถึงความส าคัญของ (ร่าง) 
พ.ร.บ.กิจการอวกาศ พ.ศ. .... และส่ือสารให้เห็นถึงโอกาส
และประโยชน์จากทางเลือกของอนาคตในการพัฒนา
เศรษฐกิจ สังคม และคุณภาพชีวิตประชาชน
2. จัดท าข้อมูลท่ีเก่ียวข้องกับกิจการอวกาศ เทคโนโลยี
อวกาศท่ีมีความครบถ้วน ตรงประเด็น เพ่ือช้ีแจงต่อ
คณะกรรมการกฤษฎีกาให้มีความเข้าใจหมดข้อสงสัยและ
ผ่านการพิจารณาเป็นไปตามแผน
3. เข้าร่วมกิจกรรมท่ีมีภาคธุรกิจ หรือเอกชน และส่ือสาร 
สร้าง awareness ประโยชน์กิจการอวกาศ และประโยชน์
ของ (ร่าง) พ.ร.บ.กิจการอวกาศ ท่ีเป็นเคร่ืองมือส าคัญ ใน
การส่งเสริมกิจการอวกาศ

ประเด็นข้อซักถามจาก
คณะกรรมการกฤษฎีกา ท่ีไม่
สามารถช้ีแจงให้เกิดความ
เข้าใจและยอมรับจาก
คณะกรรมการกฤษฎีกาได้ 

1. อว. ยืนยันการเสนอ (ร่าง) พ.ร.บ. 
กิจการอวกาศ พ.ศ. .... ต่อ 
คณะกรรมการกฤษฎีกา และ 
คณะกรรมการนโยบายอวกาศแห่งชาติ
รับทราบ (ร่าง) พ.ร.บ. กิจการอวกาศ 
พ.ศ. .... และมีมติให้ผลักดันกฎหมายให้
แล้วเสร็จ
2. จัดท าข้อมูลท่ีเก่ียวข้องกับกิจการ
อวกาศ เทคโนโลยีอวกาศ ช้ีแจงต่อ
คณะกรรมการกฤษฎีกาครบถ้วนท้ังหมด
3. สทอภ. มีการน าเสนอ ประโยชน์ของ 
(ร่าง) พ.ร.บ.กิจการอวกาศ พ.ศ. ....  ต่อ
ภาคธุรกิจ หรือเอกชนได้ครบตาม
เป้าหมายท่ีก าหนด



รายการความเส่ียง
หลัก

สาเหตุความเส่ียง (Risk Cause) 
(เหตุการณ์หรือกรณีท่ีเป็นต้นเหตุให้เกิดความ

เส่ียง)

ผลกระทบ
(เหตุการณ์ท่ีอาจท าให้เกิดผลเสียกับ

หน่วยงาน)

โอกาสเกิด
 x 

ผลกระทบ

ความ
อ่อนไหว

การเปล่ียน
แปลง

เป้าหมาย 2567
(เป้าหมายสุดท้ายท่ีคาดว่าจะได้ภายหลัง
จากท่ีด าเนินการตามแผนความเส่ียงแล้ว)

ระบุความเส่ียง เกณฑ์การประเมินความเส่ียง
(ดูตัวอย่างใน Sheet เกณฑ์การประเมิน)

ระดับความเส่ียงต้น (แนวทาง) แผนปฏิบัติการลดระดับความเส่ียง 
(Risk Responses plan )

รายการ KRIs 
(ตัวช้ีวัดความเส่ียง= สัญญาณท่ี

บอกว่าความเส่ียงน้ีก าลังจะเกิดข้ึน
 ซ่ึงไม่ใช้เป้าหมาย)

เจ้าภาพ
(Risk Owner)

โอกาสเกิด 
5 = การลาออกของกลุ่มคน talent ส่งผลให้ความสามารถ
ในการด าเนินงานด้าน Space หรือ GI ในระดับนโยบาย
และ/หรือปฏิบัติลดลงมากกว่าหรือเท่ากับร้อยละ 60
4 = การลาออกของกลุ่มคน talent ส่งผลให้ความสามารถ
ในการด าเนินงานด้าน Space หรือ GI ในระดับนโยบาย
และ/หรือปฏิบัติลดลงมากกว่าหรือเท่ากับร้อยละ 40
3 = การลาออกของกลุ่มคน talent ส่งผลให้ความสามารถ
ในการด าเนินงานด้าน Space หรือ GI ในระดับนโยบาย
และ/หรือปฏิบัติลดลงมากกว่าหรือเท่ากับร้อยละ 30
2 = การลาออกของกลุ่มคน talent ส่งผลให้ไม่สามารถ
ด าเนินงานด้าน Space หรือ GI ในระดับนโยบายและ/หรือ
ปฏิบัติได้มากกว่าหรือเท่ากับร้อยละ 10       
1 = การลาออกของกลุ่มคน talent ส่งผลให้ความสามารถ
ในการด าเนินงานด้าน Space หรือ GI ในระดับนโยบาย
และ/หรือปฏิบัติลดลงน้อยกว่าร้อยละ 10

ผลกระทบ
5 =มีผลกระทบต่องานด้าน Space และ GI ท้ังระดับ
นโยบายและ/หรือปฏิบัติ ส่งผลให้การบรรลุเป้ายุทธศาสตร์
องค์กรในหลายเป้าหมายล่าช้า หรือ ไม่บรรลุเป้าหมาย
4 = มีผลกระทบต่องานด้าน Space หรือ GI ท้ังระดับ
นโยบายและ/หรือปฏิบัติ ส่งผลให้การบรรลุเป้ายุทธศาสตร์
บางเป้าหมายขององค์กรล่าช้า
3 = มีผลกระทบต่องานด้าน Space หรือ GI ในระดับ
นโยบายและ/หรือปฏิบัติ ล่าช้า คลาดเคล่ือน เปล่ียนแปลง
จากเป้าหมายไม่ส าเร็จภายในปีงบประมาณแต่ไม่ส่งผลต่อ
ความล่าช้าของการบรรลุเป้ายุทธศาสตร์องค์กร 
2 = มีผลกระทบต่องานด้าน Space หรือ GI ในระดับ
นโยบายและ/หรือปฏิบัติ เกิดความล่าช้า คลาดเคล่ือน 
เป้าหมายไม่เปล่ียน และไม่ส่งผลต่อการบรรลุเป้ายุทธศาสตร์
องค์กร
1 = มีผลกระทบต่องานด้าน Space หรือ GI ในระดับ
นโยบายและ/หรือปฏิบัติ เกิดความล่าช้า คลาดเคล่ือน 
เปล่ียนแปลงจากเป้าหมายเล็กน้อย ไม่ส่งผลต่อการบรรลุเป้า
ยุทธศาสตร์องค์กร

3x4 31. หากขาดบุคลากรท่ีมีความสามารถ
สูงส่งผลให้ สทอภ. ไม่สามารถด าเนิน
โครงการท่ีส าคัญ ซ่ึงต้องใช้บุคลากรท่ีมี
ความสามารถเฉพาะทาง เช่น การ
สร้างดาวเทียมให้ได้เองภายในประเทศ
ไทย  Spaceport  และ National 
Satellite Roadmap
2. สูญเสียงบประมาณในการจ้าง
หน่วยงานภายนอกเพ่ือสร้างเทคโนโลยี
และผลิตภัณฑ์ท่ีจะเป็นองค์ความรู้ท่ี
ส าคัญและสร้างรายได้
3. องค์กรไม่สามารถรักษา 
competency ในด้าน Technology 
เอาไว้ได้
4. บุคลากรท่ีเหลืออยู่มีภาระงานท่ี
เพ่ิมข้ึนจากการท่ีมีบุคลากรลาออก 
และอาจส่งผลให้เกิดภาวะ Burn Out

67-OP01: สทอภ.
 อาจจะไม่สามารถ
รักษาบุคลากรท่ีมี
ความสามารถใน

การพัฒนา
เทคโนโลยี และ

หรือ ผู้ท่ีมี
ความสามารถใน
การออกแบบ

เทคโนโลยี ให้อยู่
ปฏิบัติงานกับ 

สทอภ. ได้

1. สทอภ. มีแผนงาน/โครงการท่ีส าคัญ ซ่ึง
ต้องใช้บุคลากรท่ีมีความสามารถเฉพาะทาง 
เช่น การสร้างดาวเทียมให้ได้เอง
ภายในประเทศไทย การสร้าง  Spaceport 
 และ National Satellite Roadmap
2. ความต้องการบุคลากรด้านเทคโนโลยี
อวกาศมีสูงข้ึน เน่ืองจากมีตลาดแรงงาน
รองรับมากข้ึน
3. สทอภ. ยังไม่มีการน า Talent 
management system มาบริหารจัดการ
อย่างเป็นรูปธรรม ซ่ึงเป้าหมายส าคัญต้อง
บริหารจัดการท้ังกลุ่มผู้มีความเช่ียวชาญด้าน
เทคโนโลยีและด้านอ่ืนๆ ท่ีสนับสนุนการ
ด าเนินโครงการส าคัญท่ีเป็นยุทธศาสตร์ของ
องค์กร จึงท าให้ยังไม่มีการมอบหมายงานให้
กลุ่ม Talent ท่ีมีความท้าทาย

รอง ผสทอภ.(พีร์)
 / สยศ. และ

รก.รอง ผสทอภ. 
(เวียรเธียร)

3 แนวทางลดโอกาสเกิด
1.  การน าระบบประเมินสมรรถนะตามความต้องการของ 
สทอภ. มาใช้วางแผนพัฒนาบุคลากร เพ่ือให้มีสมรรถนะ 
ทักษะท่ีมีความจ าเป็นรองรับการปฏิบัติงานในองค์กรอย่าง
สม่ าเสมอ 
2. น าแนวทางของระบบวิเคราะห์และวางแผนบริหารจัดการ
คนเก่ง (Talent Management System) มาด าเนินการ
ตามแผน
ได้แก่ การคัดเลือก การสรรหา พัฒนา และมอบหมายงาน
ส าคัญ 
3.ติดตามและประเมินผลความส าเร็จและระดับการ 
ecgagement ในกลุ่ม Talent

แนวทางลดผลกระทบ
1. สร้างความเป็น One Team อย่างเป็นรูปธรรม เพ่ือให้
เกิดความกลมเกลียวและเอ้ืออาทรต่อกัน
2. สร้างกระบวนการในการถ่ายทอดองค์ความรู้และ
ประสบการณ์จากรุ่นสู่รุ่น (Training & Coaching)
3. ด าเนินการด้านระบบบริหารจัดการองค์ความรู้ เพ่ือ
แลกเปล่ียนและเผยแพร่องค์ความรู้จากบุคลากรท่ีมีความ
เช่ียวชาญไปสู่บุคคลอ่ืนเพ่ือให้มีองค์ความรู้และสามารถ
ปฏิบัติงานทดแทนกันได้ เช่น ระบบดาวเทียม Platfoพm 
ด้านภูมิสารสนเทศ รวมถึงองค์ความรู้ด้านการบริหารจัดการ
และการสนับสนุนการปฏิบัติงาน

1. จ านวนบุคลากรท่ีจะพัฒนา
ให้เป็น Talent  ร้อยละ 10 
ของ เจ้าหน้าท่ี สทอภ.
2. แผนการพัฒนาพัฒนา 
Talent ได้รับความเห็นชอบ
หมายเหตุ
จากสถิติการลาออกของ
เจ้าหน้าท่ี สทอภ. ท่ีปฏิบัติงาน 
 ด้าน GI+ Space 
ปี 2565 จ านวน 6 คน
ปี 2566 จ านวน 9 คน

1. บุคลากรกลุ่ม Talent อย่างน้อยร้อย
ละ 80 ได้รับการพัฒนาเพ่ือเพ่ิม
ศักยภาพตามแผนการพัฒนาบุคลากร ท่ี
สอดคล้องกับยุทธศาสตร์ของ สทอภ . 
และเป็นไปตามสมรรถนะของแต่ละ
ต าแหน่ง
2. มีระบบวิเคราะห์และวางแผนบริหาร
จัดการคนเก่ง (Talent Management 
System) และสามารถด าเนินการได้
ตามท่ีก าหนดร้อยละ 50
3. การถ่ายทอดความรู้แบบ Coaching /
 OJT อย่างน้อย ร้อยละ 30 ของจ านวน
บุคลากรท้ังองค์กร



รายการความเส่ียง
หลัก

สาเหตุความเส่ียง (Risk Cause) 
(เหตุการณ์หรือกรณีท่ีเป็นต้นเหตุให้เกิดความ

เส่ียง)

ผลกระทบ
(เหตุการณ์ท่ีอาจท าให้เกิดผลเสียกับ

หน่วยงาน)

โอกาสเกิด
 x 

ผลกระทบ

ความ
อ่อนไหว

การเปล่ียน
แปลง

เป้าหมาย 2567
(เป้าหมายสุดท้ายท่ีคาดว่าจะได้ภายหลัง
จากท่ีด าเนินการตามแผนความเส่ียงแล้ว)

ระบุความเส่ียง เกณฑ์การประเมินความเส่ียง
(ดูตัวอย่างใน Sheet เกณฑ์การประเมิน)

ระดับความเส่ียงต้น (แนวทาง) แผนปฏิบัติการลดระดับความเส่ียง 
(Risk Responses plan )

รายการ KRIs 
(ตัวช้ีวัดความเส่ียง= สัญญาณท่ี

บอกว่าความเส่ียงน้ีก าลังจะเกิดข้ึน
 ซ่ึงไม่ใช้เป้าหมาย)

เจ้าภาพ
(Risk Owner)

กลุ่มเป้าหมายยังไม่รู้จัก และหรือไม่เข้าใจ
เก่ียวกับ AIP และ ประโยชน์ในการ
ประยุกต์ใช้ AIP ในการด าเนินงาน และการ
ก าหนดนโยบาย

แนวทางลดโอกาสเกิด
1 สร้างโอกาส/กิจกรรมในการส่ือสารเก่ียวกับ AIP ให้ตรง
กับกลุ่มเป้าหมาย โดยเฉพาะกลุ่มผู้บริหารท่ีก าหนดนโยบาย
แนวทางลดผลกระทบ
1 การสร้างความเข้าใจให้กับกลุ่มเป้าหมายด้วยการจัด
กิจกรรมท า Policy lab ร่วมกันกับกลุ่มเป้าหมาย  เพ่ือให้
เข้าใจกระบวนการของการท า AIP มากข้ึน โดยน าปัญหา
ของหน่วยงานมาเป็น Case Study และจัดท าเป็น 
conceptual design ท่ีตรงกับภารกิจของกลุ่มเป้าหมาย

กลุ่มเป้าหมายมีความเข้าใจใน
ระบบ AIP และทราบถึง
ประโยชน์เพ่ิมข้ึน ไม่น้อยกว่า
ร้อยละ 50

กลุ่มเป้าหมายเข้าใจ และรับทราบถึง
ประโยชน์จาก AIP ในการน ามาใช้ในการ
ก าหนดนโยบาย

รอง ผสทอภ.(ศิริ
ลักษณ์)/สสพ.

กลุ่มเป้าหมายไม่มีงบประมาณในการพัฒนา
ระบบ AIP

แนวทางลดโอกาสเกิด
1 การผลักดันให้เกิดความร่วมมือระหว่างหน่วยงานระดับ
นโยบาย ในการร่วมกันเขียนโครงการของบประมาณจาก
แหล่งเงินอ่ืน ๆ เช่น กองทุน งบบูรณาการ ฯลฯ
2 รวบรวม Requirement จากกลุ่มเป้าหมาย เพ่ือวิเคราะห์
ความต้องการ และวางแผนงานและงบประมาณส าหรับการ
ด าเนินการพัฒนาระบบ AIP เป็น Phase ตามความ
เหมาะสมและความเป็นไปได้
แนวทางลดผลกระทบ
1. สร้างแรงผลักดันในระดับนโยบาย เช่น สภาพัฒน์, รัฐบาล
 ให้เห็นความส าคัญของ AIP ในการน าไปใช้แก้ไขปัญหา
ระดับประเทศ

กลุ่มเป้าหมายมีการจัดท า
แผนงานและงบประมาณ 
ส าหรับพัฒนาระบบ AIP เพ่ือ
ตอบโจทย์ภารกิจของ
กลุ่มเป้าหมาย อย่างน้อย 1 
หน่วยงาน

หน่วยงานระดับนโยบายและ
กลุ่มเป้าหมายได้รับงบประมาณในการ
พัฒนาระบบส าหรับการตัดสินใจ

รอง ผสทอภ.(ศิริ
ลักษณ์)/สสพ.

ความต้องการของผู้ใช้งานมีเกินกว่า
เทคโนโลยีหรือวิธีการท่ี สทอภ . ใช้ในการ
พัฒนา AIP

แนวทางลดโอกาสเกิด
1 การจัดประชุมเชิงปฏิบัติการเพ่ือสอบถามความต้องการ
เบ้ืองต้นของผู้ใช้งาน
2 พัฒนาร่างต้นแบบระบบ AIP เพ่ือตรวจสอบว่าเทคโนโลยี
หรือวิธีการท่ี สทอภ . ได้พัฒนาข้ึนมาตรงตามความต้องการ
ของผู้ใช้งานหรือไม่
แนวทางลดผลกระทบ
1 ทดสอบระบบ AIP ท่ีพัฒนาข้ึนมาก่อนใช้งานจริง เพ่ือ
ปรับปรุงแก้ไขระบบให้สมบูรณ์ท่ีสุด ก่อนท่ีหน่วยงานท่ี
เก่ียวข้องจะน าไปสู่การปฏิบัติงานจริง

รอง ผสทอภ.
(กานดาศรี)/สพน.

สทอภ. มีข้อมูลไม่เพียงพอในการน ามา
พัฒนาระบบ AIP ท่ีสามารถตอบโจทย์ความ
ต้องการของกลุ่มเป้าหมายได้

แนวทางลดโอกาสเกิด
1 รวบรวมข้อมูลจากหน่วยงานท่ีเก่ียวข้อง เพ่ือประเมิน
ความพร้อมในการพัฒนาระบบ AIP ในเบ้ืองต้น
2 ประเมินความเส่ียงในเบ้ืองต้น หากข้อมูลท่ีมีไม่เพียงพอ
ต่อการพัฒนาระบบ AIP
3 สอบถามกลุ่มเป้าหมายถึงข้อมูลท่ีสามารถใช้ทดแทนกันได้
 ในกรณีท่ีข้อมูลมีไม่เพียงพอ
แนวทางลดผลกระทบ
1 ประสานไปยังหน่วยงานท่ีเก่ียวข้องเพ่ือขอข้อมูลมาใช้ใน
การพัฒนาระบบ AIP
2 ทดลองใช้ข้อมูลอ่ืนๆ ท่ีใกล้เคียงกันมาท าการพัฒนาระบบ
 AIP ในกรณีท่ีข้อมูลมีไม่เพียงพอในการพัฒนาระบบฯ

รอง ผสทอภ.
(กานดาศรี)/สพน.

มีหน่วยงานท่ีเก่ียวข้องน าข้อมูลจาก
ระบบ AIP ไปใช้ในการสนับสนุนการ
ก าหนดมาตรการและนโยบายท่ีเก่ียวข้อง
 อย่างน้อย 1 หน่วยงาน

1. หน่วยงานท่ีเก่ียวข้องไม่ให้
ความร่วมมือในการให้ข้อมูล
2. มีข้อมูล ไม่น้อยกว่าร้อยละ 
60 ในการพัฒนาระบบ AIP

4x4 3 367-OP02 : 
กลุ่มเป้าหมายหลัก
อาจไม่สามารถน า
ระบบ AIP จาก

โครงการ 
THEOS-2 ไปใช้
ประโยชน์ตาม

เป้าหมายท่ีก าหนด
ไว้

โอกาสเกิด
5 = กลุ่มเป้าหมายหลักท้ังหมด ไม่สามารถน าผลิตภัณฑ์และ
บริการจาก THEOS-2 ไปใช้ประโยชน์ได้
4 = ร้อยละ 80 ของกลุ่มเป้าหมายหลัก ไม่สามารถน า
ผลิตภัณฑ์และบริการจาก THEOS-2 ไปใช้ประโยชน์ได้
3 = ร้อยละ 60 ของกลุ่มเป้าหมายหลัก ไม่สามารถน า
ผลิตภัณฑ์และบริการจาก THEOS-2 ไปใช้ประโยชน์ได้
2 = ร้อยละ 40 ของกลุ่มเป้าหมายหลัก ไม่สามารถน า
ผลิตภัณฑ์และบริการจาก THEOS-2 ไปใช้ประโยชน์ได้
1 = ร้อยละ 20 ของกลุ่มเป้าหมายหลัก ไม่สามารถน า
ผลิตภัณฑ์และบริการจาก THEOS-2 ไปใช้ประโยชน์ได้
ผลกระทบ
5 = สทอภ. สูญเสียความน่าเช่ือถือจากประชาชนและผู้ท่ี
เก่ียวข้อง เป็นวงกว้างในระดับประเทศ
4 = สทอภ. สูญเสียความน่าเช่ือถือจากกลุ่มเป้าหมายหลัก ผู้
ท่ีเก่ียวข้อง และผู้ใช้งานผลิตภัณฑ์จาก THEOS-2
3 = สทอภ. สูญเสียความน่าเช่ือถือจากกลุ่มเป้าหมายหลัก
ท้ังหมดของโครงการ THEOS-2
2 = สทอภ. สูญเสียความน่าเช่ือถือจากกลุ่มเป้าหมายหลัก
บางส่วนของโครงการ THEOS-2 
1 = สทอภ. สูญเสียความน่าเช่ือถือจากบุคลากรท่ีปฏิบัติงาน
ในกลุ่มเป้าหมายหลักของโครงการ THEOS-2

1. สทอภ. อาจสูญเสียความน่าเช่ือถือ 
เน่ืองจากความคาดหวังของสังคมต่อ
ความคุ้มค่าของการใช้ประโยชน์จาก
ดาวเทียม THEOS-2 
2. สทอภ. ไม่สามารถหารายได้เข้ามา
สนับสนุนการปฏิบัติงานภายในองค์กร


